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Введение

     Цикл лабораторных работ направлен на освоение студентами принципов построения и функционирования операционных систем и вопросов создания параллельных взаимодействующих задач, выполняющихся в мультизадачных операционных системах.

     Практическую реализацию заданий практикума предлагается разрабатывать на языке программирования С и отлаживать под управлением Unix-подобной ОС Linux.  В процессе выполнения лабораторных работ студенты осваивают работу в ОС Linux под управлением командного интерпретатора Bourne Shell, а также создание параллельных процессов в UNIX и алгоритмы их взаимодействия с использованием интерфейса системных вызовов, описанных в POSIX – стандарте.

     Первая работа (4 часа) направлена на освоение принципов работы под управлением командного интерпретатора Bourne Shell в ОС Linux., изучение языка программирования интерпретатора Bourne Shell и организацию сценариев, выполняемых этим интерпретатором. 

     Вторая работа (4 часа) направлена на освоение системных вызовов для низкоуровневой работы с файлами.
     Третья работа (4 часа) предназначена для освоения программного управления (на С) свойствами процесса в ОС Linux, а также программирование создания процесса в ОС Linux средствами языка С. Во второй части работы студенты осваивают моделирование команд интерпретатора Bourne Shell в программах на языке С с низкоуровневым управлением вводом-выводом средствами С.

     Четвертая работа (4 часа) посвящена практическому освоению организации взаимодействия родственных процессов через неименованный канал pipe в программах на С в ОС Linux.
     Пятая работа (4 часа) посвящена организации взаимодействия неродственных процессов с помощью разных средств взаимодействия (именованный канал и очередь сообщений).
Лабораторная работа № 1
Работа с командным интерпретатором 

Bourn Shell в интерактивном режиме.

Организация командных файлов

Цель работы
Изучить работу команд интерпретатора Bourne Shell в ОС UNIX; освоить синтаксис написания команд и организацию командного файла (скрипта) в ОС UNIX. Освоить работу в одном из текстовых редакторов UNIX (например, Gedit). С помощью языка Bourne Shell научиться составлять скрипты и работать с ними.

Содержание работы
1. Изучить программные средства языка интерпретатора Bourn Shell.

2.Ознакомиться с устройством файловой системы UNIX (упрощенное понятие). Изучить основные команды для работы с файлами, пользуясь методическими указаниями.

   Выполнить в интерактивном режиме задания 1(4.

3. Освоить правила организации и запуска командного файла в OC UNIX.

    Выполнить задание 5.

4. Составить отчет и защитить работу преподавателю, ответив на контрольные вопросы.


Методические указания к работе
      Работа в современной версии ОС UNIX существенно отличается от работы с ОС UNIX двадцатилетней давности. Широкое распространение получил графический интерфейс, множество цветов, всевозможные графические утилиты настройки различных подсистем и т.д. Тем не менее, основой основ пользовательской среды и соответственно взаимодействия между пользователем и ОС является командная строка. 

Синтаксис языка Bourne Shell
Замечание! Bourne Shell является достаточно развитым языком программирования даже для выполнения достаточно сложных заданий. Но, из-за особенностей работы скриптов shell (аналогично вводу с пользовательского терминала) не следует ждать высокой скорости обработки. Для этих задач существует, например, язык С.

Общий синтаксис скрипта
     Синтаксис вызова команды из командного интерпретатора в самом общем случае обычно выглядит следующим образом:

 <command> <flags> <arguments>

 > ls -l /home/user1

 Признаком флага является знак "-" перед флагом. 

Командный интерпретатор позволяет группировать команды.

cmd1; cmd2 - последовательное выполнение команд .

cmd1 & - выполнение в фоновом режиме (демон).

cmd1 && cmd2 - выполнение cmd2 в случае успешного завершения cmd1.

cmd1 || cmd2 - выполнение cmd2 в случае ненормального завершения cmd1.

Для группировки команд можно также использовать скобки "{}".

 cmd1 && cmd2; cmd3 - cmd2 будет выполнена только при условии успешного завершения cmd1, и не зависимо от этого будет далее выполнена cmd3.

 cmd1 && {cmd2; cmd3}

Обе команды cmd2 и cmd3 будут последовательно выполнены только в случае успешного завершения cmd1.

    Скрипт представляет собой самый обычный текстовый файл. Командный интерпретатор последовательно считывает строки этого файла и последовательно их исполняет. Для того чтобы можно было запустить скрипт на исполнение необходимо иметь права на чтение (командный интерпретатор читает строки файла) и на исполнение (запуск команд и утилит) этого скрипта.
Комментарием в shell является строка, начинающаяся со знака "#".

# ЭТО КОММЕНТАРИЙ

Комментарий не обязательно должен занимать всю строку, например:

cat /var/run/inetd.pid  # вывести на консоль PID интернет-супердемона

Поскольку в системе может находится не один командный интерпретатор, то путь к интерпретатору указывается в первой строке скрипта следующим образом:

#!/bin/sh

 Переменные

     Все переменные в Shell текстовые. Т.е. представляют собой в общем случае строку символов определенной длины. В общем то сам по себе Shell может работать только с двумя типами данных, это строка и файл. Тем не менее это не умаляет роль командного интерпретатора в системе. Имя переменной аналогично представлению идентификатора, т.е. может состоять из букв, цифр и знаков подчеркивания, причем начинаться имя переменной может либо со знака подчеркивания, либо с буквы, но никак не с цифры. Для присваивания значения переменной используется знак присвоения "=". Для того, чтобы воспользоваться переменной следует перед ее именем поставить знак "$". Использование переменных в Shell называется подстановкой.

variab1=25      # Не число 25, а строка "25"


variab2="SYS ADMIN"      # Кавычки, потому что пробел


Имя переменной и ее значение относительно знака присваивания "=" должно быть записано без пробелов. Знак $ перед именем переменной позволяет обратиться к содержимому переменной.

$ echo $variab2

SYS ADMIN

     Используя утилиту echo выполняем вывод на консоль значения переменной. Конечно, значение одной переменной можно присвоить другой переменной.


 variab1=$variab2

     Здесь переменной variab1 было присвоено значение переменной variab2. Существуют и иные способы присвоения значений переменным. Одно неизменно: значение переменной это - строка. Например, значение переменной можно присвоить, используя строку вывода некоторой команды.


variab3=`cat /var/run/inetd.pid`


     Здесь переменной variab3 присваивается значение вывода, полученное от выполнения команды, заключенной в одинарные кавычки. В данном случае значение переменной variab3 будет PID демона inetd. Значение переменной можно получить и интерактивно, т.е. вводом с клавиатуры, с помощью команды read.


echo -n "Введите свое имя"

read username

     При запуске этого кода командный интерпретатор выведет строку "Введите свое имя" и будет ждать ввода с клавиатуры. Строка, введенная пользователем, и будет значением переменной username.  При использовании любой переменной Shell подставляет ее значение. 
  Встроенные переменные
     Кроме переменных, которые можно определить в явном виде, для Shell существуют также встроенные переменные, мысл которых существует только в контексте получения ее значения.


Встроенные переменные:

$1, $2, $3 ... Позиционные параметры( аргументы командной строки) скрипта.


$# Число позиционных параметров (десятичное).


$* Все позиционные параметры скрипта, передаваемые заключенными в кавычки: 

"$*" - "$1 $2 $3 ..."


$@ Все позиционные параметры скрипта, передаваемые как отдельные строки, заключенные в кавычки.

$@ - "$1" "$2" "$3" ....


Поясним встроенные переменные Shell на примере.


Текст скрипта            Запуск скрипта

#!/bin/sh $                   ./script1.sh par1 par2 par3

echo script $0               script ./script1.sh

echo $1 $2 $3               par1 par2 par3

     Здесь наблюдается полная аналогия с argv при вызове функции main() в языке С. Встроенную переменную $# используют в том случае, когда необходимо убедится в том, что скрипту было передано нужное количество параметров.

Текст скрипта:


  #!/bin/sh

 if [ $# -lt 3 ]; then

      echo missing parameters! usage: $0 par1 par2 par3

  exit 1

 fi

     В данном скрипте используется условный параметр if и команда test. Интуитивно понятно, что происходит сравнение количества переданных параметров (переменная $#) и если это значение меньше 3, тогда на консоль выводится сообщение. Строка "exit 1" формирует код возврата скрипта равный единице. В OC UNIX за успешное завершение принят код возврата "0". Если код возврата не равен нулю, это означает ошибку.

Перенаправление ввода-вывода
  Три направления ввода-вывода являются выделенными ( стандартный ввод, вывод и поток ошибок (stdin, stdout, stderr). По умолчанию, все три потока связаны (ассоциированы) с терминалом. При этом программа выводит все свои сообщения в том числе и об ошибках на терминал. Shell позволяет перенаправить эти стандартные потоки, установить ввод-вывод и объединение потоков.


Перенаправление потоков ввода-вывода.


>file Перенаправление стандартного потока вывода в файл file


>>file -Перенаправление стандартного потока вывода в файл file с добавлением в конец файла.


  <file -получение стандартного потока ввода из файла file.


  prog1 | prog2 -Передача выходного потока программы prog1 во входной поток программы prog2.

n>file -Перенаправление стандартного потока с дескриптором n в файл file.

n>>file -Перенаправление стандартного потока с дескриптором n в файл file с добавлением в   конец файла.


n>&m -Объединение потоков с дескрипторами n и m.

Пример:

  $ prog1 >/dev/null 2>&1


/dev/null  - это псевдоустройство, которое уничтожает направленный в него поток.


Передача потока вывода одной программы в поток ввода другой используется часто. Например:

  $ gzip -d archive.tar.gz | tar –xf

Здесь происходит разархивация файла archive.tar.gz, запакованного двумя архиваторами. Выходной поток от утилиты gzip передается во входной поток утилите tar. Аналогично эту же операцию можно было выполнить и по другому:


  $ gzip -d archive.tar.gz

  $ tar -xf archive.tar


  Поскольку язык Bourne Shell является процедурным языком программирования, в нем также как и в других подобных языках есть операторы, позволяющие управлять последовательностью выполнения команд. Необходимым оператором является проверка некоторого условия, в зависимости от выполнения которого определяется дальнейший ход программы. Таким оператором является команда test. Эта команда проверяет выполнение некоторого условия. У команды test существует два варианта синтаксической записи:


  test условие


  или 

  [ условие ]


  Следует отметить, что между скобкой и условием необходимо наличие пробелов, иначе Shell не сможет опознать "[" как команду test. При успешном завершении test возвращает "0".
  Условия проверки файлов:
  -f file Файл "file" является ли обычным файлом?
  -d file Файл "file" является каталогом?
  -c file Файл "file" является специальным файлом?
  -r file Файл "file" имеет разрешение на чтение?
  -w file Файл "file" имеет разрешение на запись?
  -x file Файл "file" имеет разрешение на исполнение?
  -s file Файл "file" не пустой?

  Условия проверки строк:
  string1=string2  Строки string1 и string2 совпадают.

  string1!=string2 Строки string1 и string2 не совпадают.

  -n string1          Строка string1 существует.

  -z string1          Строка string1 не существует.

  Логические сравнения целых чисел:
  x -eq y            x равно y

  x -ne y            x не равно y

  x -gt y            x больше y

  x -ge y            x больше или равно y

  x -lt y             x меньше y

  x -le y             x меньше или равно y


  В этом случае команда test воспринимает строки именно как целые числа. Нулевому значению так же соответствует пустая строка.

Логические операции в контексте test

  ! (not) Логическое "НЕ"

  -o (or) Логическое "ИЛИ"

  -a (and) Логическое "И"

Условный оператор "if"

  Общий вид использования условного оператора if представляется следующим образом:


  if <условие>

  then <список команд>

  [ elif <условие>

  then <список> ]

  [else <список> ]

  Fi


  Выражения, выделенные в квадратных скобках, являются необязательными. Т.е. можно представить наиболее употребительную "порезанную" модификацию условного оператора:


  if <условие>

  then <список команд>

  fi


  В этом случае если <условие> выполнено (код завершения 0 ) то выполняется <список команд>. В противном случае <список команд> пропускается.


  Оператор выбора case
  В общем случае синтаксис оператора case выглядит следующим образом:


  case <строка> in

    шаблон 1)

           cmd1

           cmd2

           ........

               ;;

   шаблон2)

           cmd3

           cmd4

           ........

               ;;

           ....

      

   *) 

          Cmdn

           ........

               ;;

   Esac

  Значение <строка> сравнивается с шаблонами, по порядку. Если было найдено совпадение, тогда выполняются команды соответствующего раздела. Следует отметить, что шаблоны допускают использование масок. Если совпадения не было найдено, тогда выполняются команды из раздела с шаблоном "*" (аналогично default команды switch в С).

 Оператор арифметического цикла for
  Синтаксис оператора for в общем случае имеет следующую структуру:


  for <имя> [in список значений]

     do 

       <список команд>

     done


  Фрагмент, выделенный в квадратные скобки, может отсутствовать. Оператор for обеспечивает выполнение цикла столько раз, сколько слов в списке значений. При этом переменная <имя> принимает последовательно значения слов из списка. Сам по себе список может формироваться из вывода других команд. Если же список отсутствует, тогда <имя> принимает значения, переданные как позиционные параметры скрипта.

  Оператор цикла с истинным условием while
  Синтаксис оператора while в общем случае имеет следующую структуру:

  while <условие>

     do 

      <список команд>

    done


  Оператор while предпочтителен тогда, когда не известен заранее список значений параметров. Список команд будет выполняться в цикле до тех пор, пока сохраняется истинность условия. При первом входе в цикл условие должно выполняться.

  Оператор цикла с ложным условием until
  Синтаксис оператора until в общем случае имеет следующую структуру:


  until <условие>

   do

     <список команд>

  done


  Список команд будет выполняться в цикле до тех пор, пока сохраняется ложность условия. При первом входе в цикл условие не должно выполняться. Следует заметить, что условие цикла проверяется на ложность после каждого, в т.ч. и первой выполненной команды в цикле.

Выполнение работы
Основные команды ОС UNIX для работы с файлами 
1. Команда cd.
Синтаксис: cd имя_директории.
Описание: это команда смены текущей директории. Имя директории ( это полное или относительное имя директории, которую вы хотите сделать текущей.

 cd без параметров текущей сделает вашу домашнюю директорию.

Задание 1.
Сделайте текущей директорию на уровень выше. Проверьте это, затем вернитесь в свою домашнюю директорию. Проверьте смену директории. 

Выполнение проделанных команд отразите в отчете.

2. Команда ls.

Синтаксис: ls имя_директории 

Описание: команда просмотра состава указанной директории.

ls без параметров распечатывает список файлов из текущей директории. 

В полученный список не войдут файлы, имена которых начинаются с символа “.” ( файлы, созданные различными системными программами в своих целях. Посмотреть полный список файлов, включая скрытые файлы, можно, указав в команде ls ключ “-a”,т.е.
 ls -a имя_директории

Права доступа к файлам
     С каждым файлом в ОС UNIX связано 12-битное слово, называемое «правами доступа» к файлу.

     Младшие 9 бит этого слова объединены в три группы по три бита; каждая группа задает права доступа для владельца файла, для его группы и для всех остальных пользователей. Три бита в каждой группе отвечают за право на чтение, запись и использование файла.

Чтобы узнать права доступа к тому или иному файлу, можно воспользоваться командой 

ls –l          
, например: 

>  ls -l  /bin/cat

-rwxr-xr-x     l  root    root    14232   Feb 4 2003 /bin/cat

     Расположенная в начале строки группа символов -rwxr-xr-x  показывает тип файла (первый символ; минус означает, что мы имеем дело с обыкновенным файлом, буква d означала бы каталог и т.п.) и права доступа, соответственно, для владельца (в данном случае  rwx, т.е. чтение, запись и исполнение), группы и  всех остальных (в данном случае r-x , т.е. права на запись отсутствуют). Таким образом, файл  /bin/cat  доступен любому пользователю на чтение и исполнение, но модифицировать его может только пользователь  root (т.е. администратор). 

     Можно записать слово прав доступа к файлу в виде восьмеричного числа (3 знака ( восьмеричная цифра), трехзначного (владелец, группа, остальные пользователи) каждый знак в этом трехзначном восьмеричном числе формируется как сумма прав: 4( права на чтение, 2( права на запись, 1 ( на использование (из двоичной триады): (111)2=20+21+22=(1+2+4)10.
Например, 7 = 1 + 2 + 4 ( права rwx




         4  2  1

       6 = 0 + 2+ 4 ( права rw-  (




        4  2  0                и т.д.

     В трехзначном числе задания прав: 744 для владельца определены все права, для группы ( только чтение, для остальных пользователей ( только на чтение.

     Для изменения прав доступа к файлам используется команда chmod, которая позволяет задать новые права доступа в виде восьмеричного числа, например: 

$ chmod  744 filel.c.

Задание 2.
а) Для получения полной информации о команде ls воспользуйтесь утилитой man. Перенаправьте вывод команды в какой-либо текстовый файл. 

б) Посмотрите полное содержимое текущей директории и перенаправьте этот вывод в текстовый файл. 
в) С помощью команды
 ls -l  <имя_файла> 
  выведите информацию о правах доступа к тому текстовому файлу, с которым вы работали в п. 2б, затем перенаправьте эту информацию в тот же текстовый файл. Объясните полученный вывод.

3. Команда cat.

     Перенаправление ввода/вывода.

Для просмотра содержимого небольшого текстового файла на экране можно воспользоваться командой:

сat  имя_файла

Внимание! Не пытайтесь просматривать таким образом содержимое директории и бинарных файлов.

     Очень большой тестовый файл удобно просматривать командой more (описание использования найдите в UNIX MANUAL). Здесь неудобна команда сat.

В команде сat  можно задавать несколько имен файлов:

сat  файл1  файл 2     …       файл N 

при этом содержимое всех файлов подряд будет выведено на экран.

     Можно перенаправить вывод в какой-нибудь файл:

сat  файл 1   файл 2  > файл_ результатов

     Перенаправление вывода со стандартного потока вывода (экрана) в файл является стандартным для всех команд. Перенаправить стандартный ввод (с клавиатуры), например, брать данные для программы из файла, можно с помощью знака “<”.

сat  > новый_файл ( создаст новый текстовый файл с содержимым, вводимым вами с клавиатуры. 

Прервать процесс ввода данных( [Ctrl+D]
Задание 3.
Создайте с помощью сat новый текстовый файл и просмотрите его содержимое. Перенаправьте вывод со стандартного потока в другой файл, имя которого введите с клавиатуры, и убедитесь в правильности проделанной операции.

4. Простейшие команды работы с файлами: cp, rm, mkdir, mv
     Для создания новой директории используется команда:

mkdir имя_директории

     Для копирования содержимого одного файла в другой используется команда:

cp  файл_источник  файл_назначение.

Команда

cp  файл 1  файл 2 …. файл N  директория назначения

служит для копирования файла или файлов в уже существующую директорию с именем директории_назначения под своими именами. Вместо имен копируемых файлов можно использовать их шаблоны. Шаблоны задаются с помощью метасимволов:

* ( соответствует всем цепочкам литер, включая пустую.

? ( все одиночные литеры

[ …] ( соответствует любой литере, заключенной в скобки. Пара литер, разделенных минусом, задает  диапазон литер.

Команда 

cp  ( r  дир_источник  дир_назначение

служит для рекурсивного копировария одной директории (дир_источник) в новую директориию (дир_назначение).

     Вместо имен в командах копирования могут использоваться их шаблоны.

Команда

rm файл 1  файл 2 …. файл N  

позволяет удалить 1 или несколько регулярных файлов из текущей директории.      

     Вместо имен могут использоваться шаблоны. Если хотите удалить одну или несколько директорий вместе с их содержимым (рекурсивное удаление) в команде rm используйте ключ (r
rm(r дир 1  дир 2

Команда переименования:

mv имя_источника   имя_назначения

( файл с именем имя_источника переименовывает в файл с именем имя_назначения. При этом перед выполнением команды файла с именем имя_назначения существовать не должно.

Задание 4.
Создайте новую директорию внутри своей домашней. Организуйте там небольшой тестовый файл с содержимым из двух строк: 

«Изучаю работу в ОС UNIX 

Организую командный файл».

Скопируйте содержимое этого файла в другой ( с тем же именем, но в директории /home. Удалите первоначально созданный файл из вашей директории, если копирование прошло успешно – это необходимо организовать программно в скрипте. Проверьте содержимое использованных директорий и файлов.

Задание 5.
1). Когда вы освоили работу в интерактивном режиме с простейшими командами ОС UNIX, создайте с помощью редактора gedit скрипт на языке Bourne Shell со сценарием, соответствующим последовательному выполнению:

Задание 2Б,2В,

Задание 3,

Задание 4.

В задании 6 не забудьте проверить программно успешно ли прошло копирование файла (проверьте существование новых файлов и их содержимое), с выдачей на экран дисплея текстовых сообщений и содержимого соответствующих директорий.

Необходимо, чтобы в командном файле была организована грамотная выдача запросов на ввод данных с клавиатуры с помощью команды: $ echo ( n “текст запроса”.

2). Сохраните скрипт с именем Myscript1.sh, запустите его на выполнение командой 

sh ./Myscript1.sh
введите запрашиваемые данные и проверьте полученные результаты.

3). Составьте отчет о выполненной лабораторной работе, в котором должна быть отражена и ваша работа в интерактивном режиме и со скриптом, включая текст скрипта (с комментариями) и полученные результаты на экране и в файлах.
Контрольные вопросы
1. Понятие файла в ОС UNIX. Что такое домашняя директория?

2. Какие существуют средства группирования команд Shell-интерпретатора? приведите примеры использования.

3. Как осуществляется перенаправление ввода-вывода?

4. Что такое конвейер команд? приведите пример.

5. Как средствами Shell выполнить арифметические действия над Shell-переменной?

6. Каковы правила генерации имен файлов?

7. Как выполняется подстановка результатов выполнения команд?

8. Как интерпретировать строку   cmd1 & cmd2 &  ?

9. Как в UNIX определены права доступа к файлу? Какой командой их можно посмотреть для конкретного файла?

10. Как правильно организовать командный файл и запустить его на выполнение?

Лабораторная работа № 2.

(4 часа)

Интерфейс с операционной системой UNIX.
Низкоуровневый ввод-вывод.

Цель работы

Научиться использовать интерфейс системных вызовов, применяемых в программах на языке С, под управлением ОС UNIX  для организации низкоуровневого ввода- вывода .

Методические указания к работе
Потоковая передача информации может осуществляться не только между процессами, но и между процессом и устройством ввода-вывода, например между процессом и диском, на котором данные представляются в виде файла. Поскольку понятие файла должно быть знакомо изучающим этот курс, а системные вызовы, использующиеся для потоковой работы с файлом, во многом соответствуют системным вызовам, применяемым для потокового общения процессов, мы начнем наше рассмотрение именно с механизма потокового обмена между процессом и файлом.

Из курса программирования на языке С вам известны функции работы с файлами из стандартной библиотеки ввода-вывода, такие как fopen (), fread(), fwrite(), fprintf(), fscanf(), fgets() и т. д. Эти функции входят как неотъемлемая часть в стандарт ANSI на язык С и позволяют программисту получать информацию из файла или записывать ее в файл при условии, что программист обладает определенными знаниями о содержимом передаваемых данных. Так, например, функция fgets() используется для ввода из файла последовательности символов, заканчивающейся символом '\n' – перевод каретки. Функция fscanf() производит ввод информации, соответствующей заданному формату, и т.д. С точки зрения потоковой модели операции, определяемые функциями стандартной библиотеки ввода-вывода, не являются потоковыми операциями, так как каждая из них требует наличия некоторой структуры передаваемых данных.

В операционной системе UNIX эти функции представляют собой надстройку – сервисный интерфейс – над системными вызовами, осуществляющими прямые потоковые операции обмена информацией между процессом и файлом и не требующими никаких знаний о том, что она содержит. Чуть позже мы кратко познакомимся с системными вызовами open (), read(), write() и close (), которые применяются для такого обмена, но сначала нам нужно ввести еще одно понятие – понятие файлового дескриптора.
Файловый дескриптор.

В операционной системе UNIX можно упрощенно полагать, что информация о файлах, с которыми процесс осуществляет операции потокового обмена, наряду с информацией о потоковых линиях связи, соединяющих процесс с другими процессами и устройствами ввода-вывода, хранится в некотором массиве, получившем название таблицы открытых файлов или таблицы файловых дескрипторов. Индекс элемента этого массива, соответствующий определенному потоку ввода-вывода, получил название файлового дескриптора для этого потока. Таким образом, файловый дескриптор представляет собой небольшое целое неотрицательное число, которое для текущего процесса в данный момент времени однозначно определяет некоторый действующий канал ввода-вывода. Некоторые файловые дескрипторы на этапе старта любой программы ассоциируются со стандартными потоками ввода-вывода. Так, например, файловый дескриптор 0 соответствует стандартному потоку ввода, файловый дескриптор 1 – стандартному потоку вывода, файловый дескриптор 2 – стандартному потоку для вывода ошибок. В нормальном интерактивном режиме работы стандартный поток ввода связывает процесс с клавиатурой, а стандартные потоки вывода и вывода ошибок – с текущим терминалом.

Открытие файла. Системный вызов ореn().

Файловый дескриптор используется в качестве параметра, описывающего поток ввода-вывода, для системных вызовов, выполняющих операции над этим потоком. Поэтому прежде чем совершать операции чтения данных из файла и записи их в файл, мы должны поместить информацию о файле в таблицу открытых файлов и определить соответствующий файловый дескриптор. Для этого применяется процедура открытия файла, осуществляемая системным вызовом open().
Прототип системного вызова

#include <fcntl.h>

int open(char *path,  int flags);

int open(char *path, int flags,  int mode);

Описание системного вызова

Системный вызов open предназначен для выполнения операции открытия файла и, в случае ее удачного осуществления, возвращает файловый дескриптор открытого файла (небольшое неотрицательное целое число, которое используется в дальнейшем для других операций с этим файлом).

Параметр path является указателем на строку, содержащую полное или относительное имя файла.

Параметр flags может принимать одно из следующих трех значений:

O_RDONLY ( если над файлом в дальнейшем будут совершаться только операции чтения; 

O_WRONLY ( если над файлом в дальнейшем будут осуществляться только операции записи; 

O_RDWR ( если над файлом будут осуществляться и операции чтения, и операции записи.

Каждое из этих значений может быть скомбинировано посредством операции «побитовое или (()»с одним или несколькими флагами:

O_CREAT ( если файла с указанным именем не существует, он должен быть создан; 

О_ЕХСL ( применяется совместно с флагом O_CREAT. При совместном их использовании и существовании файла с указанным именем, открытие файла не производится и констатируется ошибочная ситуация;

О_DELAY ( запрещает перевод процесса в состояние    (  (  при выполнении операции открытия и любых последующих операциях над этим файлом; OjtfPEND - при открытии файла и перед выполнением каждой операции записи (если она, конечно, разрешена) указатель текущей позиции в файле устанавливается на конец файла;

О_TRUNC ( если файл существует, уменьшить его размер до 0, с сохранением существующих атрибутов файла, кроме, быть может, времен последнего доступа к файлу и его последней модификации.

Кроме того, в некоторых версиях операционной системы UNIX могут применяться дополнительные значения флагов:

O_SYNC ( любая операция записи в файл будет блокироваться (т. е. процесс будет переведен в состояние (  () до тех пор, пока записанная информация не будет физически помещена на соответствующий нижестоящий уровень hardware;

O_NOCTTY ( если имя файла относится к терминальному устройству, оно не становится управляющим терминалом процесса, даже если до этого процесс не имел управляющего терминала.

Параметр mode устанавливает атрибуты прав доступа различных категорий пользователей к новому файлу при его создании. Он обязателен, если среди заданных флагов присутствует флаг O_CREAT, и может быть опущен в противном случае. Этот параметр задается как сумма следующих восьмеричных значений:

0400 ( разрешено чтение для пользователя, создавшего файл;

0200 ( разрешена запись для пользователя, создавшего файл;

0100 ( разрешено исполнение для пользователя, создавшего файл;

0040 ( разрешено чтение для группы пользователя, создавшего файл;

0020 ( разрешена запись для группы пользователя, создавшего файл;

0010 (  разрешено исполнение для группы пользователя, создавшего файл;

0004 ( разрешено чтение для всех остальных пользователей;


0002 (  разрешена запись для всех остальных пользователей;

0001 ( разрешено исполнение для всех остальных пользователей.

При создании файла реально устанавливаемые права доступа получаются из стандартной комбинации параметра mode и маски создания файлов текущего процесса umask, а именно - они равны mode & umask.

Возвращаемое значение.

Системный вызов возвращает значение файлового дескриптора для открытого файла при нормальном завершении и значение -1 при возникновении ошибки.

Системный вызов open() использует набор флагов для того, чтобы специфицировать операции, которые предполагается применять к файлу в дальнейшем или которые должны быть выполнены непосредственно в момент открытия файла. Из всего возможного набора флагов на текущем уровне знаний нас будут интересовать только флаги O_RDONLY, O_WRONLY, O_RDWR, O_CREAT и O_EXCL. Первые три флага являются взаимоисключающими: хотя бы один из них должен быть применен и наличие одного из них не допускает наличия двух других. Эти флаги описывают набор операций, которые, при успешном открытии файла, будут разрешены над файлом в дальнейшем: только чтение, только запись, чтение и запись. У каждого файла существуют атрибуты прав доступа для различных категорий пользователей. Если файл с заданным именем существует на диске, и права доступа к нему для пользователя, от имени которого работает текущий процесс, не противоречат запрошенному набору операций, то операционная система сканирует таблицу открытых файлов от ее начала к концу в поисках первого свободного элемента, заполняет его и возвращает индекс этого элемента в качестве файлового дескриптора открытого файла. Если файла на диске нет, не хватает прав или отсутствует свободное место в таблице открытых файлов, то констатируется возникновение ошибки.

В случае, когда мы допускаем, что файл на диске может отсутствовать, и хотим, чтобы он был создан, флаг для набора операций должен использоваться в комбинации с флагом O_CREAT. Если файл существует, то все происходит по рассмотренному выше сценарию. Если файла нет, сначала выполняется создание файла с набором прав, указанным в параметрах системного вызова. Проверка соответствия набора операций объявленным правам доступа может и не производиться (как, например, в Linux).

В случае, когда мы требуем, чтобы файл на диске отсутствовал и был создан в момент открытия, флаг для набора операций должен использоваться в комбинации с флагами O_CREAT и O_EXCL.

Системные вызовы read(), write(), close().

Для совершения потоковых операций чтения информации из файла и ее записи в файл применяются системные вызовы read() и write().

Прототипы системных вызовов

#include <sys/types.h>

#include <unistd.h>

size_t  read(int fd, void *addr,  size_t nbytes);

size_t  write(int fd, void *addr,  size_t nbytes);

Описание системных вызовов

Системные вызовы read и write предназначены для осуществления потоковых операций ввода (чтения) и вывода (записи) информации над каналами связи, описываемыми файловыми дескрипторами.
Параметр fd является файловым дескриптором созданного ранее потокового канала связи, через который будет отсылаться или получаться информация, т. е. значением, которое вернул один из системных вызовов open(), pipe() или socket().

Параметр addr представляет собой адрес области памяти, начиная с которого будет браться информация для передачи или размещаться принятая информация.

Параметр nbytes для системного вызова write определяет количество байт, которое должно быть передано, начиная с адреса памяти addr. Параметр nbytes для системного вызова read определяет количество байт, которое мы хотим получить из канала связи и разместить в памяти, начиная с адреса addr.

Возвращаемые значения

В случае успешного завершения системный вызов возвращает количество реально посланных или принятых байт. Заметим, что это значение (большее или равное 0) может не совпадать с заданным значением параметра nbytes, а быть меньше, чем оно, в силу отсутствия места диске или в линии связи при передаче данных или отсутствия информации при ее приеме, fli возникновении какой-либо ошибки возвращается отрицательное значение.

Особенности поведения при работе с файлами.
При работе с файлами информация записывается в файл или читается из файла, начиная с места, определяемого указателем текущей позиции в файле. Значение указателя увеличивается на количество реально прочитанных или записанных байт. При чтении информации из файла она не пропадает из него. Если системный вызов read возвращает значение 0, то это означает, что файл прочитан до конца.

После завершения потоковых операций процесс должен выполнить операцию закрытия потока ввода-вывода, во время которой произойдет окончательный сброс буферов на линии связи, освободятся выделенные ресурсы операционной системы, и элемент таблицы открытых файлов, соответствующий файловому дескриптору, будет отмечен как свободный. За эти действия отвечает системный вызов close(). Надо отметить, что при завершении работы процесса с помощью явного или неявного вызова функции exit() происходит автоматическое закрытие всех открытых потоков ввода-вывода.

Системный вызов close.
Прототип системного вызова
#include <unistd.h> 

int. close (int fd);

Описание системного вызова
Системный вызов close предназначен для корректного завершения работы с файлами и другими объектами ввода-вывода, которые описываются в операционной системе через файловые дескрипторы.

Параметр fd является дескриптором соответствующего объекта, т, е. значением, которое вернул один из системных вызовов open(), pipe() или socket().

Выполнение  работы

1. Системные вызовы getuid и getpid
    Узнать идентификатор пользователя, запустившего программу на выполнение,(UID и идентификатор группы, к которой он относится,(GID можно с помощью системных вызовов getuid() и getpid(),применив их внутри этой программы.

Прототипы системных вызовов:

#include <sys/types.h>

#include <unistd.h>

uid_t  getuid(void);

gid_t getgid(void);

Задание 1.

Напишите программу на языке С, откомпилируйте и запустите программу, которая печатала бы идентификатор пользователя, запустившего программу, и идентификатор его группы.

Включите программу с результатами в отчет.

2. Изучить организацию низкоуровневого ввода- вывода в UNIX: системные вызовы для организации работы с файлами и другими потоками ввода- вывода .   .
3. Написать программу на языке С в соответствии с вариантом Задания , выданного преподавателем, отладить программу и продемонстрировать полученные результаты преподавателю. Включить программу с результатами в отчет.

4. Защитить работу преподавателю, ответив на контрольные вопросы.

Задание 2.Варианты заданий для выполнения работы

Замечание: во всех задачах при вводе-выводе использовать низкоуровневые средства системы UNIX. 
 1. Написать программу, создающую файл - копию заданного файла. Имена файлов задаются в командной строке. 

a) копирование по одной литере; 

b) копирование блоками; 

2.  Программа. Создать файл, являющийся конкатенацией других файлов. Имена файлов задаются в командной строке. 
3. Описать функцию, удваивающую в заданном файле каждую очередную четверку байт. 
4.  Программа. В каждом из данных файлов удалить те N–ки байт, в которых первый байт равен коду символа s. Имена файлов, символ s и величина N задаются в командной строке. 
5.  Описать функцию, определяющую количество символов s в тексте, состоящем из нечетных N-ок байт заданного файла. Имя файла, символ s и величина N – параметры функции – в главной функции задавать с помощью параметров в командной строке. 
6. Программа. Создать файл, содержащий значения
Функции
sin(x)∗cos(x)∗exp(x) на отрезке [a,b] в точках xi = a+i∗h, h = (b-a)/n, i = 0,1,…,n; имя файла и значения a, b, n задаются в командной строке. 
7. Программа. В файле записана последовательность целых чисел. Создать файл, состоящий из чисел данного файла, значения которых меньше N. Имена файлов и величина N задаются в командной строке. 
8.  Программа. В конец файла f приписать 

a) число 1234; 

b) строку “end”; 
9.  Программа. В конец файла f приписать содержимое файла g. 
10. Написать программу, приписывающую в конец файла f его содержимое. 
11.  Программа. Содержимое файлов, длина которых меньше N байт, переписать в новый файл-результат и удалить такие файлы. Файлы, длина которых больше либо равна N байт, не изменяются и не удаляются. Имена файлов и величина N задаются в командной строке: fres f1 f2 …, где fres - имя файла-результата, f1, f2, … - файлы, содержимое которых должно быть проанализировано. 
12.  Написать программу слияния двух файлов в третий. Файл -результат формируется чередованием N-ок символов первого и второго файлов (если один из файлов длиннее другого, то его оставшаяся часть приписывается в конец файла-результата). Имена файлов и величина N задаются в командной строке. 




Контрольные вопросы

1.Файловый дескриптор.

2.Открытие файла с возможностью создания.

3.Права доступа к файлу в UNIX.

4.Системные вызовы чтения-записи для файлов в UNIX.

5.Позиционирование файла.

Лабораторная работа № 3.

(4 часа)

Процессы в операционной системе UNIX.
Цель работы
Научиться создавать процессы и освоить изменение пользовательского контекста процессов с помощью системных вызовов, применяемых в программах на языке С, в ОС UNIX.

Содержание  работы
1. Изучить организацию процессов в UNIX: понятие процесса, контекст процесса, жизненный цикл процесса, идентификация процессов, иерархическая структура процессов. Написать на С и отладить программу в соответствии с заданием 1.

2. Ознакомиться с созданием процесса в UNIX, с организацией завершения процесса. Написать и отладить программу (язык С) в соответствии с Заданием 2, включить ее в отчет.

3. Изучить параметры функции main() в языке С, переменные среды и аргументы командной строки. Написать программу на языке С в соответствии с Заданием 3, отладить и включить ее в отчет вместе с результатами.

4. Изучить семейство функций для организации системного вызова   exec(). 

5. Написать программу на языке С в соответствии с вариантом Задания 4, выданного преподавателем, отладить программу и продемонстрировать полученные результаты преподавателю. Включить программу с результатами в отчет.

6. Защитить работу преподавателю, ответив на контрольные вопросы.

Методические указания к работе
Иерархия процессов
В операционной системе UNIX все процессы, кроме одного, создающегося при старте операционной системы, могут быть порождены только какими-либо другими процессами. В качестве прародителя всех остальных процессов в подобных UNIX-системах могут выступать процессы с номерами 1 или 0. Таким образом, все процессы в UNIX связаны отношениями процесс-родитель ( процесс-ребенок и образуют генеалогическое дерево процессов. Для сохранения целостности генеалогического дерева в ситуациях, когда процесс-родитель завершает свою работу до завершения процесса-ребенка, идентификатор родительского процесса в данных ядра процесса-ребенка (PPID ( Parent Process IDentificator) изменяет свое значение на значение 1, соответствующее идентификатору процесса init, время жизни которого определяет время функционирования операционной системы. 

Каждый процесс в операционной системе получает уникальный номер ( (PID ( Process IDentificator). При создании нового процесса операционная система пытается присвоить ему свободный номер больший, чем у процесса, созданного перед ним.

Значение идентификатора текущего процесса может быть получено с помощью системного вызова getpid(), а значение идентификатора родительского процесса для текущего процесса ( с помощью системного вызова getppid().
Прототипы системных вызовов

#include   <sys/types.h>

#include   <unistd.h>

pid_t  getpid(void);

pid_t  getppid(void);

Задание 1.

     Напишите программу, печатающую значения PID и PPID для текущего процесса. Запустите ее несколько раз подряд. Посмотрите, как меняется идентификатор текущего процесса. Объясните наблюдаемые изменения. 

Создание процесса в UNIX
В операционной системе UNIX  новый процесс может быть порожден единственным способом ( с помощью системного вызова fork(). При этом вновь созданный процесс будет являться практически полной копией родительского процесса. У порожденного процесса по сравнению с родительским процессом (на уровне уже полученных знаний) изменяются значения следующих параметров:

· идентификатор процесса ( PID;

· идентификатор родительского процесса ( PPID.

Прототип системного вызова

#include   <sys/types.h>

#include   <unistd.h>

pid_t  fork(void);

При успешном создании нового процесса в процесс-родитель возвращается положительное значение, равное идентификатору процесса-ребенка. В процесс-ребенок же возвращается значение 0. Если по какой-либо причине создать новый процесс не удалось, то системный вызов вернет в инициировавший его процесс значение (1. Таким образом, общая схема организации различной работы процесса-ребенка и процесса-родителя выглядит так:

pid = fork();

if (pid == (1){

...

   /* ошибка */

} else if (pid == 0){

...

   /* ребенок */

...

} else {

...

   /* родитель */

...

}
Задание 2.
     Напишите программу создания нового процесса с одинаковой работой процессов ребенка и родителя (например, процессы печатают pid и ppid). Проанализируйте полученный результат. Измените программу так, чтобы родитель и ребенок совершали разные действия (например, предок печатает буквы, а потомок ( цифры, начальные и конечные элементы для печати в процессах вводите с клавиатуры).

Завершение процесса. Функция exit()
Прототип функции

#include <stdlib.h>

void exit(int status);

Описание функции

Функция exit служит для нормального завершения процесса. При выполнении этой функции происходит сброс всех частично заполненных буферов ввода-вывода с закрытием соответствующих потоков (файлов, pipe, FIFO, сокетов), после чего инициируется системный вызов прекращения работы процесса и перевода его в состояние «закончил исполнение».

Возврата из функции в текущий процесс не происходит, и функция ничего не возвращает.

Значение параметра status ( кода завершения процесса ( передается ядру операционной системы и может быть затем получено процессом, породившим завершившийся процесс. Для кода завершения допустимы значения от 0 до 255. По соглашению, код завершения 0 означает безошибочное завершение процесса.

Параметры функции main() в языке С
Переменные среды и аргументы командной строки
     У функции main() в языке программирования С существует три параметра, которые могут быть переданы ей операционной системой. Полный прототип функции main() выглядит следующим образом: 

int main(int argc, char *argv[], char *envp[]);

Первые два параметра при запуске программы на исполнение командной строкой позволяют узнать полное содержание командной строки. Вся командная строка рассматривается как набор слов, разделенных пробелами. Через параметр argc передается количество слов в командной строке, которой была запущена программа. Параметр argv является массивом указателей на отдельные слова. Третий параметр ( envp ( является массивом указателей на параметры окружения процесса.

Задание 3. 

     Напишите и отладьте программу, которая распечатывает значения параметров командной строки и переменных окружения процесса. Перенаправьте эту информацию со стандартного потока вывода в файл. Продемонстрируйте работу программы преподавателю и включите ее  и содержимое файла (с выводом) в отчет.

Прототипы функции
#include <unistd.h>

int execlp(const char *file, const char *arg0,


... const char *argN, (char *)NULL)

int execvp(const char *file, char *argv[]),

int execl(const char *path, const char *arg0


... const char *argN, (char *)NULL)

int execv(const char *path, char *argv[])

int execle(const char *path, char *arg0,


... const char *argN, (char *)NULL, char *envp[])

int execve(const char *path, char *argv[],char *envp[])
Описание функций
Для загрузки новой программы в системный контекст текущего процесса используется семейство взаимосвязанных функций, отличающихся друг от друга формой представления параметров.

Аргумент file является указателем на имя файла, который должен быть загружен. Аргумент path ( это указатель на полный путь к файлу, который должен быть загружен.

Аргументы arg0 и argN представляют собой указатели на аргументы командной строки. Заметим, что аргумент arg0 должен указывать на имя загружаемого файла. Аргумент argv представляет собой массив из указателей на аргументы командной строки. Начальный элемент массива должен указывать на имя загружаемой программы, а заканчиваться массив должен элементом, содержащим указатель NULL.
Системный вызов wait():
Процесс-предок имеет возможность получить информацию о завершении своего потомка. Для этого служит системный вызов wait():
#include  <sys/types.h>

#include <sys/wait.h>

pid_t wait(int  *status);

     При обращении к этому вызову выполнение родительского процесса приостанавливается до тех пор, пока один из его потомков не завершится либо не будет остановлен. Если у процесса имеется несколько потомков, процесс будет ожидать завершения любого из них (т.е., если процесс хочет получить информацию о завершении каждого из своих потомков, он должен несколько раз обратиться к вызову wait()).
     Возвращаемым значением wait() будет идентификатор завершенного процесса, а через параметр status будет возвращена информация о причине завершения процесса (завершен путем вызова _exit(), либо прерван сигналом ) и коде возврата.    

     Если процесс не интересуется этой информацией, он может передать в качестве аргумента вызову wait() NULL-указатель.

     Конкретный формат данных, записываемых в параметр status, может различаться в разных реализациях ОС. Во всех современных версиях UNIX определены специальные макросы для извлечения этой информации, например:

макрос WIFEXITED(*status) возвращает ненулевое значение, если процесс был завершен путем вызова _exit(), при этом макрос WIFEXITED(*status) возвращает статус завершения, переданный через _exit().
Задание 4.
     Написать программу, моделирующую команду Shell. В каждом из процессов используется стандартный ввод/вывод. Аргументы, необходимые программе, задаются в командной строке. 

Варианты:
1. Создайте три исполняемых файла: f1,f2. f3, печатающие соответственно: “first”, “second”, “third”. Напишите программу для запуска команды ./file f1 f2 f3.

Объясните полученный результат.

2. Напишите и отладьте программу, в которой процесс-предок порождает два процесса, каждый из которых запускает команду  echo  c собственным текстом. Предок должен дождаться завершения потомков, после чего продолжить выполнение, завершая свою работу выдачей сообщения “All children terminated\n”.

Объясните работу программы и полученные результаты.

3. Напишите и отладьте программу, запускающую команду отдельной компиляции двух файлов.

/prog f1.c f2.c
Продемонстрируйте работу программы и результаты ( корректно сформированные два исполняемых файла: f1.out и f2.out.
В вариантах 4-7: 

pri ( имена процессов, 

argj ( аргументы процессов,

f.dat ( файл входных данных,

f.rez ( файл результатов.

Имена запускаемых процессов и используемых файлов задавать в командной строке

4. ./pr1<f.dat>f.rez

5. ./pr1 && pr2

6. ./pr1 || pr2

7. pr1;pr2;…;prn

Контрольные вопросы
1. Дайте понятие процесса в ОС UNIX, контекста процесса.

2. Какова иерархия процессов в UNIX?

3. Расскажите о создании процессов в UNIX.

4. Какие функции позволяют организовать системный вызов exec() в программе на С в ОС  UNIX? Для чего этот вызов предназначен?

5. Объясните общую схему организации различной работы процесса-ребенка и процесса-родителя.

6. Расскажите об аргументах функции main().
7. Как можно корректно организовать работу родительского процесса и его потомков (чтобы родитель дожидался окончания работы потомков)?

8. Объясните структуру:  fork( ) + exec( ) в ОС UNIX.

Лабораторная работа № 4
(4 часа)
Организация взаимодействия родственных процессов

в OC UNIX.

Цель работы
Освоить технологию программного управления взаимодействием процессов с помощью объекта ядра - неименованного канала pipe ; изучить особенности организации конвейера команд.
Содержание работы
1.Освоить: понятие потока ввода-вывода; работу с файлами через системные вызовы и стандартную библиотеку ввода-вывода; понятие файлового дескриптора; системный вызов open(); системные вызовы close(), read(), write(). 2.Понятие pipe. Системный вызов pipe(). Организация связи через pipe между процессом-родителем и процессом-потомком. Наследование файловых дескрипторов при вызовах fork() и exec(). Особенности поведения вызовов read() и write() для pip'a.

3.Выполнить задание 1 в соответствии с вариантом и продемонстрировать работу программы преподавателю.

4.Составить отчет и защитить работу. В отчет должны быть включены тексты отлаженных программ с результатами их работы, а также структурные блок-схемы программных моделей.
Ключевые слова: поток ввода-вывода, файловый дескриптор, таблица открытых файлов процесса, стандартный поток ввода, стандартный поток вывода, стандартный поток вывода для ошибок, открытие файла, закрытие файла, pipe, системные вызовы open, read, write, close, pipe.
                                                      Методические указания
Понятие о потоке ввода-вывода
Среди всех категорий средств коммуникации наиболее употребительными являются каналы связи, обеспечивающие достаточно безопасное и достаточно информативное взаимодействие процессов.

Существует две модели передачи данных по каналам связи – поток ввода-вывода и сообщения. Из них более простой является потоковая модель, в которой операции передачи/приема информации вообще не интересуются содержимым того, что передается или принимается. Вся информация в канале связи рассматривается как непрерывный поток байт, не обладающий никакой внутренней структурой. Изучению механизмов, обеспечивающих потоковую передачу данных в операционной системе UNIX, и будет посвящена эта лабораторная работа.

Понятие неименованного канала. Системный вызов pipe()
Наиболее простым способом для передачи информации с помощью потоковой модели между различными процессами или даже внутри одного процесса в операционной системе UNIX является pipe (канал, труба, конвейер).

     Важное отличие pip'a от файла заключается в том, что прочитанная информация немедленно удаляется из него и не может быть прочитана повторно.

Pipe можно представить себе в виде трубы ограниченной емкости, расположенной внутри адресного пространства операционной системы, доступ к входному и выходному отверстию, в которой осуществляется с помощью системных вызовов. В действительности pipe представляет собой область памяти, недоступную пользовательским процессам напрямую, зачастую организованную в виде кольцевого буфера (хотя существуют и другие виды организации). По буферу при операциях чтения и записи перемещаются два указателя, соответствующие входному и выходному потокам. При этом выходной указатель никогда не может перегнать входной и наоборот. Для создания нового экземпляра такого кольцевого буфера внутри операционной системы используется системный вызов pipe().
Прототип системного вызова:

#include <unistd.h> 

int pipe(int *fd);

Описание системного вызова
     Системный вызов pipe предназначен для создания pip'a внутри операционной системы. 

     Параметр fd является указателем на массив из двух целых переменных. При нормальном завершении вызова в первый элемент массива - fd[0] ( будет занесен файловый дескриптор, соответствующий выходному потоку данных pip'a и позволяющий выполнять только операцию чтения, а во второй элемент массива – fd[1] ( будет занесен файловый дескриптор, соответствующий входному потоку данных и позволяющий выполнять только операцию записи.

Возвращаемые значения
     Системный вызов возвращает значение 0 при нормальном завершении и значение -1 при возникновении ошибок.

     В процессе работы системный вызов организует выделение области памяти под буфер и указатели и заносит информацию, соответствующую входному и выходному потокам данных, в два элемента таблицы открытых файлов, связывая тем самым с каждым pip'oм два файловых дескриптора. Для одного из них разрешена только операция чтения из pip'a, а для другого - только операция записи в pipe. Для выполнения этих операций мы можем использовать те же самые системные вызовы read() и write(), что и при работе с файлами.   

     Естественно, по окончании использования входного или/и выходного потока данных, нужно закрыть соответствующий поток с помощью системного вызова close () для освобождения системных ресурсов. Необходимо отметить, что, когда все процессы, использующие pipe, закрывают все ассоциированные с ним файловые дескрипторы, операционная система ликвидирует pipe. Таким образом, время существования pip'a в системе не может превышать время жизни процессов, работающих с ним.

     Организация связи через pipe между процессом-родителем и процессом-потомком.Наследование файловых дескрипторов при вызовах fork() и ехес().
Понятно, что если бы все достоинство pip'oв сводилось к замене функции копирования из памяти в память внутри одного процесса на пересылку информации через операционную систему, то овчинка не стоила бы выделки.   

Однако таблица открытых файлов наследуется процессом-ребенком при порождении нового процесса системным вызовом fork() и входит в состав неизменяемой части системного контекста процесса при системном вызове exec() (за исключением тех потоков данных, для файловых дескрипторов которых был специальными средствами выставлен признак, побуждающий операционную систему закрыть их при выполнении exec(), однако их рассмотрение выходит за рамки нашего курса). Это обстоятельство позволяет организовать передачу информации через pipe между родственными процессами, имеющими общего прародителя, создавшего pipe.

Пример программы для организации однонаправленной связи между родственными процессами через pipe
     Давайте рассмотрим программу, осуществляющую однонаправленную связь между процессом-родителем и процессом-ребенком:

/*  Программа, осуществляющая однонаправленную связь через pipe между процессом-родителем и процессом-ребенком  */

#include <sys/types.h> 

#include <unistd.h>

#include <stdio.h>

int main() 

{

int fd[2] , result; 
size_t size;

char resstring[14] ; 

/* Попытаемся создать pipe */ 

if(pipe(fd) < 0){

/* Если создать pipe не удалось, печатаем об этом сообщение и прекращаем работу */

printf("Can\'t create pipe\n");

exit(-1) ;

}

/* Порождаем новый процесс */


result = fork();


if(result){

/* Если создать процесс не удалось, сообщаем об этом и завершаем работу */

printf ("Can\'t fork child\n");
exit (-1) ; 

           }
 else if (result > 0) {

/* Мы находимся в родительском процессе, который будет передавать информацию процессу-ребенку. В этом процессе выходной поток данных нам не понадобится, поэтому закрываем его.*/

close(fd[0]);

/* Пробуем записать в pipe 14 байт, т.е. всю строку "Hello, world!" вместе с признаком конца строки */

size = write(fd[l], "Hello, world!", 14);

if(size != 14) {

/* Если записалось меньшее количество байт, сообщаем об ошибке и завершаем работу */ 

printf("Can\'t write all string\n"); 

exit(-1);

}

/* Закрываем входной поток данных, на этом родитель прекращает работу */

close(fd[1]);

printf("Parent   exit\n"); 

                 }
 else  {

/* Мы находимся в порожденном процессе, который будет получать информацию от процесса-родителя. Он унаследовал  от родителя  таблицу  открытых файлов и, зная файловые дескрипторы, соответствующие pip'у, может его использовать. В этом процессе входной поток данных нам не понадобится, поэтому закрываем его.*/

close(fd[l]);
/* Пробуем прочитать из pip'a 14 байт в массив, т.е. всю записанную строку */

size = read(fd[0] , resstring, 14) ;

if(size < 0) {

/* Если прочитать не смогли, сообщаем об ошибке и завершаем работу */

printf("Can\'t read string\n"}; 

exit(-1); }

/* Печатаем прочитанную строку */

printf("%s\n",resstring);

/* Закрываем входной поток и завершаем работу */ 

close(fd[0]); 

      }

return 0;

}
Манипуляция таблицей дескрипторов
     Новые файловые дескрипторы создаются при успешном выполнении вызова open(), а также во многих других случаях (как мы увидим на следующих лекциях, дескрипторы используются также для каналов, сокетов и т.п.). При создании нового файлового дескриптора система всегда выбирает наименьший свободный номер; так, если закрыть нулевой дескриптор, следующий успешный вызов open() вернет ноль.

     Для закрытия дескриптора используется уже рассматривавшийся вызов close().
     Кроме этого, очень важны еще два системных вызова, создающие синонимы существующих дескрипторов:

       int dup (int fd);

     int dup2(int fd, int new_fd);

     Вызов dup() создает новый файловый дескриптор, связанный с тем же самым потоком ввода-вывода, что и fd. Новый и старый дескрипторы разделяют, в числе прочего, и указатель текущей позиции в файле: если на одном из них сменить позицию с помощью lseek(), позиция на втором из них также изменится.

     Вызов dup2() отличается тем, что новый дескриптор создается под заданным номером (параметр new_fd). Если этот номер был связан с открытым дескриптором, тот дескриптор закрывается.

     Рассмотрим пример. Допустим, у нас возникла потребность в программе на С смоделировать функционирование команды Shell:
>Ls –L –a –R/>filelist

(попросту говоря, сгенерировать файл filelist, содержащий список всех файлов в системе). Это можно сделать с помощью следующего фрагмента программы:

 main() {

     int pid, status;

     pid = fork( );

     if(pid = = -1) { /*…обработка ошибки …*/ }

     if(pid = = 0) { /*…дочерний процесс …*/ 

          int fd = open(”filelist”, O_REAT|O_WRONLY|O_TRUNK, 0666);

          if(fd = = -1) exit(1);

          dup2(fd,1);

          close(fd);

          execlp(“ls”, “ls”, “-1”, “-a”, “-R”, “/”, NULL);

          perror(“ls”);

          exit(1);

}

/*родительский процесс */

wait(&status);

if(!WIFEXITED(status) || WEXITSTATUS(status) !=0) {

          /*…обработка ошибки…*/

                                                                                             }

}

Задание 1.
Организация конвейера и перенаправления ввода-вывода. 

Написать программу, моделирующую команду SHELL: (здесь pri ( имена процессов, argi ( аргументы процессов, f.dat ( файл входных данных, f.res ( файл результатов; в каждом из процессов pri использован стандартный ввод-вывод). Аргументы, необходимые этой программе, задаются в командной строке (массив argv[] ).
a) pr1(pr2(pr3

b) pr1(pr2 > f.res 

c) pr1 < f.dat(pr2(pr3> f.res

d) pr1(pr2 >> f.res 

e) pr1; pr2(pr3 > f.res

f) pr1(pr2(…(prn

g) pr1 < f.dat(pr2 arg2

h) pr1 arg1 < f.dat; pr2| pr3 >f.rez

Контрольные вопросы
1.Системный вызов для организации неименованного канала в OC UNIX.

2.В каких задачах используют организацию неименованного канала, а когда следует использовать именованный канал?

3.Программная организация перенаправления ввода-вывода. 
Лабораторная работа № 5
(4 часа)

Организация взаимодействия неродственных процессов

в OC UNIX
Цель работы

Освоить технологию программного управления взаимодействием процессов с помощью объектов ядра - очередь сообщений,  именованный канал FIFO; изучить особенности применения разных видов взаимодействия.

Содержание работы
1.Освоить понятие потока ввода-вывода. 

2. Именованный канал FIFO. Использование системного вызова mknod() для создания FIFO. Функция mkfifо(). Особенности поведения вызова open () при открытии FIFO.

3. Организация очереди сообщений. Системные вызовы для передачи и приема сообщений. Структура сообщения. Мультиплексирование сообщений.
4.Организовать программно на языке С модель клиент-сервер в соответствии с описанием в задании 1 и продемонстрировать работу модели с использованием двух псевдотерминалов преподавателю.

5.Составить отчет и защитить работу. В отчет должны быть включены тексты отлаженных программ с результатами их работы, а также структурные блок-схемы программных модулей.
Ключевые слова: поток ввода-вывода, файловый дескриптор, таблица открытых файлов процесса, стандартный поток ввода, стандартный поток вывода, стандартный поток вывода для ошибок, FIFO, файл типа FIFO, системные вызовы open, mknod, mkfifo,ftok;msgget,msgsnd,msgrcv; тип сообщения.

Методические указания

Понятие о потоке ввода-вывода
Среди всех категорий средств коммуникации наиболее употребительными являются каналы связи, обеспечивающие достаточно безопасное и достаточно информативное взаимодействие процессов.

Существует две модели передачи данных по каналам связи – поток ввода-вывода и сообщения. Из них более простой является потоковая модель, в которой операции передачи/приема информации вообще не интересуются содержимым того, что передается или принимается. Вся информация в канале связи рассматривается как непрерывный поток байт, не обладающий никакой внутренней структурой. Изучению механизмов, обеспечивающих организацию обеих моделей передачи данных(поток ввода-вывода и сообщения) в операционной системе UNIX, и будет посвящена эта лабораторная работа.
Именованный канал FIFO
     Для организации потокового взаимодействия любых процессов в операционной системе UNIX применяется средство связи, получившее название FIFO (от First Input First Output) или именованный pipe. FIFO во всем подобен pip'y, за одним исключением: данные о расположении FIFO в адресном пространстве ядра и его состоянии процессы могут получать не через родственные связи, а через файловую систему. Для этого при создании именованного pip'a на диске заводится файл специального типа, обращаясь к которому процессы могут получить интересующую их информацию. Для создания FIFO используется системный вызов mknod() или существующая в некоторых версиях UNIX функция mkfifo(). 

Следует отметить, что при их работе не происходит действительного выделения области адресного пространства операционной системы под именованный pipe, а только заводится файл-метка, существование которой позволяет осуществить реальную организацию FIFO в памяти при его открытии с помощью уже известного нам сиcтемного вызова open().
     После открытия именованный pipe ведет себя точно так же, как и неименованный. Для дальнейшей работы с ним применяются системные вызовы read(), write() и close(). Время существования FIFO в адресном пространстве ядра операционной системы, как и в случае с pip'oм, не может превышать время жизни последнего из использовавших его процессов. Когда все процессы, работающие с FIFO, закрывают все файловые дескрипторы, ассоциированные с ним, система освобождает ресурсы, выделенные под FIFO. Вся непрочитанная информация теряется. В то же время файл-метка остается на диске и может использоваться для новой реальной организации FIFO в дальнейшем.

Системный вызов mknod для создания FIFO
Прототип системного вызова:

#include <sys/stat.h> 

#include <unistd.h>

int mknod(char *path, int mode, int dev);

Описание системного вызова

     Нашей целью является не полное описание системного вызова mknod, а только описание его использования для создания FIFO. Поэтому мы будем рассматривать не все возможные варианты задания параметров, а только те из них, которые соответствуют этой специфической деятельности.

Параметр dev является несущественным в нашей ситуации, и мы будем всегда задавать его равным 0.

     Параметр path является указателем на строку, содержащую полное или относительное имя файла, который будет являться меткой FIFO на диске. Для успешного создания FIFO файла с таким именем перед вызовом существовать не должно.

     Параметр mode устанавливает атрибуты прав доступа различных категорий пользователей к FIFO. Этот параметр задается как результат побитовой операции «или» значения S_IFIFO, указывающего, что системный вызов должен создать FIFO, и некоторой суммы следующих восьмеричных значений:

0400 ( разрешено чтение для пользователя, создавшего FIFO;

0200 ( разрешена запись для пользователя, создавшего FIFO;

0040 ( разрешено чтение для группы пользователя, создавшего FIFO;

0020 ( разрешена запись для группы пользователя, создавшего FIFO;

0004 ( разрешено чтение для всех остальных пользователей;

0002 ( разрешена запись для всех остальных пользователей.

     При создании FIFO реально устанавливаемые права доступа получаются из стандартной комбинации параметра mode и маски создания файлов текущего процесса mask, а именно -они равны (0777 & mode) & (umask.
Возвращаемые значения
При успешном создании FIFO системный вызов возвращает значение 0, при неуспешном - отрицательное значение.
Функция mkfifo
Прототип функции:
#include <sys/stat.h> 

#include <unistd.h>

int mkfifo(char *path, int mode);

Описание функции

     Функция mkfifo предназначена для создания FIFO в операционной системе.

Параметр path является указателем на строку, содержащую полное или относительное имя файла, который будет являться меткой FIFO на диске. Для успешного создания FIFO файла с таким именем перед вызовом функции не должно существовать.

Параметр mode устанавливает атрибуты прав доступа различных категорий пользователей к FIFO. Этот параметр задается как некоторая сумма следующих восьмеричных значений:

0400 ( разрешено чтение для пользователя, создавшего FIFO;

0040 ( разрешено чтение для группы пользователя, создавшего FIFO;

0020 ( разрешена запись для группы пользователя, создавшего FIFO;

0004 ( разрешено чтение для всех остальных пользователей;

0002 ( разрешена запись для всех остальных пользователей.

     При создании FIFO реально устанавливаемые права доступа получаются из стандартной комбинации параметра mode и маски создания файлов текущего процесса umask, а именно - они равны (0777 & mode) & ~umask.

Возвращаемые значения
     При успешном создании FIFO функция возвращает значение 0, при неуспешном - отрицательное значение.

     Важно понимать, что файл типа FIFO не служит для размещения на диске информации, которая записывается в именованный pipe. Эта информация располагается внутри адресного пространства операционной системы, а файл является только меткой, создающей предпосылки для ее размещения.

Не пытайтесь просмотреть содержимое этого файла с помощью Midnight  Commander (mc)!!! Это приведет к его глубокому зависанию!

Особенности поведения вызова ореn() при открытии FIFO
     Системные вызовы read() и write() при работе с FIFO имеют те же особенности поведения, что и при работе с pip'oм. Системный вызов open () при открытии FIFO также ведет себя несколько иначе, чем при открытии других типов файлов, что связано с возможностью блокирования выполняющих его процессов. Если FIFO открывается только для чтения, и флаг O_NDELAY не задан, то процесс, осуществивший системный вызов, блокируется до тех пор, пока какой-либо другой процесс не откроет FIFO на запись. Если флаг O_NDELAY задан, то возвращается значение файлового дескриптора, ассоциированного с FIFO. Если FIFO открывается только для записи, и флаг o_ndelay не задан, то процесс, осуществивший системный вызов, блокируется до тех пор, пока какой-либо другой процесс не откроет FIFO на чтение. Если флаг O_NDELAY задан, то констатируется возникновение ошибки и возвращается значение -1. Задание флага O_NDELAY в параметрах системного вызова open() приводит и к тому, что процессу, открывшему FIFO, запрещается блокировка при выполнении последующих операций чтения из этого потока данных и записи в него.
Пример программы с FIFO в родственных процессах

     Для иллюстрации взаимодействия процессов через FIFO рассмотрим такую программу:

/*Программа, осуществляющая однонаправленную связь через FIFO между процессом-родителем и процессом-ребенком */

#include <sys/types .h>

#include <sys/stat.h>

#include <fcntl.h>

#include <unistd.h>

#include <stdio.h>

int main(){

int fd, result; size_t size; char resstring[14];

char name[]="aaa.fifo";

/* Обнуляем маску создания файлов текущего процесса для того, чтобы права доступа у создаваемого FIFO точно соответствовали параметру вызова mknod() */

(void)umask(0);

/* Попытаемся создать FIFO с именем aaa.fifo в текущей директории *./ 

if(mknod(name, S_IFIFO I 0666, 0) < 0){

/* Если создать FIFO не удалось, печатаем об этом сообщение и прекращаем работу */

printf("Can\'t create FIFO\n");

exit(-1);

}

/* Порождаем новый процесс */ 

if((result = fork()) < 0){

/* Если создать процесс не удалось, сообщаем об этом и завершаем работу */ printf("Can\'t fork child\n"); exit(-1) ; } else if (result > 0) {

/* Мы находимся в родительском процессе, который будет передавать информацию процессу-ребенку. В этом процессе открываем FIFO на запись.*/ 

if<(fd = open(name, O_WRONLY)) < 0){

/* Если открыть FIFO не удалось, печатаем об этом сообщение и прекращаем работу */ 

printf("Can\'t open FIFO for writing\n");

exit(-l); 

}

/* Пробуем записать в FIFO 14 байт, т.е. всю строку "Hello, world!" вместе с признаком конца строки */

size = write(fd, "Hello, world!", 14);

if(size != 14){

/* Если записалось меньшее количество байт, то сообщаем об ошибке и завершаем работу */

printf("Can\'t write all string to FIFO\n") 

exit(-1); 

}

/* Закрываем входной поток данных и на этом родитель прекращает работу */ 

close(fd);

printf("Parent exit\n");

} else {

/* Мы находимся в порожденном процессе, который будет получать информацию от процесса-родителя. Открываем FIFO на чтение.*/ 

if((fd = open(name, O_RDONLY)) < 0){

/* Если открыть FIFO не удалось, печатаем об этом сообщение и прекращаем работу */ 

printf("Can\'t open FIFO for reading\n"); 

exit(-1); 

}

/* Пробуем прочитать из FIFO 14 байт в массив, т.е. всю записанную строку */ 

size = read(fd, resstring, 14); 

if(size < 0){

/* Если прочитать не смогли, сообщаем об ошибке и завершаем работу */

printf("Can\'t read string\n");

exit (-1) ;

}

/* Печатаем прочитанную строку */ 

printf("%s\n",resstring);

/* Закрываем входной поток и завершаем работу */ 

close(fd); 

}

return 0; 

}

В этой программе информацией между собой обмениваются процесс-родитель и процесс-ребенок. Обратим внимание, что повторный запуск этой программы приведет к ошибке при попытке создания FIFO, так как файл с заданным именем уже существует. Здесь нужно либо удалять его перед каждым прогоном программы с диска вручную, либо после первого запуска модифицировать исходный текст, исключив из него все, связанное с системным вызовом mknod(). 

Задание 1.
Межпроцессное взаимодействие неродственных процессов . Организация и запуск модели клиент - сервер c использованием разных терминальных окон.
Вариант 1.
     Написать, откомпилировать и запустить на выполнение программу с использованием FIFO для межпроцессного взаимодействия неродственных процессов. Модель "клиент-сервер" должна работать следующим образом: Процесс-сервер запускается на выполнение первым. Создает именованный канал FIFO, открывает его на чтение в неблокирующем режиме и входит в цикл, пытаясь прочесть что-либо. Затем запускается процесс-клиент, подключается к каналу с известным ему именем и записывает в него свой pid. Сервер выходит из цикла, прочитав идентификатор клиента, и печатает его, затем отправляет клиенту ответ.
Вариант 2.

          Написать, откомпилировать и запустить на выполнение программу с использованием очереди сообщений для межпроцессного взаимодействия неродственных процессов.
Модель "клиент-сервер" должна работать следующим образом: Процесс-сервер запускается на выполнение первым, создает очередь сообщений и входит в цикл, пытаясь прочесть сообщение от клиента с типом N=1 и со значением pid клиента, а посылает для клиента сообщение "Hello!" с типом N=pid клиента. Затем запускается процесс-клиент, подключается к очереди сообщений и пишет туда свой pid c типом сообщения N=1 Сервер выходит из цикла, прочитав идентификатор клиента, и печатает его ,а клиент печатает полученное сообщение "Hello!".
Контрольные вопросы

1.Системный вызов для организации именованного канала в OC UNIX.

2.В каких задачах используют организацию неименованного канала, а когда следует использовать именованный канал?

3.Какого размера файл именованного канала?

4.Как организовать канал FIFO?

5.Программная организация перенаправления ввода-вывода. 

6.Что такое пространство имен?

7.Как организовать очередь сообщений в программе на С?

8.Что значит мультиплексировать сообщения в очереди сообщений?
\
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